Subsecretaria de Tecnologias de la
Informacion y la Comunicacion

Gobierno de Salta

Oficina de Firma Digital

Instructivo

Configurar Adobe Acrobat Reader DC para firma digital

CONFIGURAR ADOBE READER PARA FIRMAR Y VERIFICAR DOCUMENTOS PDF CON LOS
FORMATOS OFICIALES

A continuacidn se explican los pasos para configurar Adobe Reader DC para que pueda firmary
verificar documentos electrdnicos de tipo PDF con los formatos oficiales de Firma Digital, se
realizan solamente la primera vez que se utiliza el Adobe Reader DC.

1. Abrir Adobe Reader DC
2. Seleccionar la opcion Edicion > Preferencias en el menu Principal.

3. Enlaventana de Preferencias seleccione la categoria Firmas. En el lado derecho se
muestran las opciones de Firmas digitales que vamos a configurar. Tal como muestra la
siguiente imagen.

Categorias:
Firmas digitales

Comentario
Documentos Creacion y aspecto
General - -

+ Opciones de control de creacién de firma

+ Establecer el aspecto de las firmas en un documento

=
i

Pantalla completa 3

Presentacién de pagina

3D y mutimedia Verificacién
Accesibilidad
Administrador de confianza » Controlar come y cudndo se verifican las firmas Mss.
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico Identidades y certificados de confianza
Firmas
« Crear y administrar identidades para firmar

« Administrar credenciales usadas para confiar en documentos

Formularios
Identidad
Idicma
Informacion de use Marca de hora del documento
Internet
JavaScipt + Configurar ajustes de servidor de marca de hora ==
Lectura

Medicion (20)

Medicién (3D)

Medicidn (Geo)
Multimedia (heredado)
Ortagrafia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adecbe
Unidades

4. seleccionar la opcion de la derecha Creacidn y aspecto -> mas
5. Enla ventana de Preferencias de creacion y aspecto realizar la siguiente configuracién
y al finalizar ‘aceptar’:
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Creacion
Método de firma predeterminado: -
Formato de firma predeterminado: [ Equivalente a CAdES v]
Al firmar:
Mostrar motives

Mostrar ubicacion e informacién de contacto
[¥]Incluir estado de revocacién de la firma

[7] Ver documentos en modo de vista previa

Activar revision de advertencias de documento: IAI certificar un documento vl

Irnpedir firmar hasta que se hayan revisade las advertencias: [Nunca v]

Aspectos

Editar...
Duplicar

Eliminar

I Aceptar ] [ Cancelar l

6. Seleccionar la opcién de la derecha Verificacién -> mas
7. A continuacion se abre la ventana de Preferencias de verificacion, realizar la
configuracion que muestra la imagen y al finalizar ‘aceptar’:
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[] Verificar firmas al abrir el documento

[7] Cuando el documento tenga firmas vélidas que ne hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion

Al verificar:
@) Utilizar el método especificado por el documento; avisar si no esta disponible
() Utilizar el método especificado por el documento; si ne esta disponible utilizar el método predeterminado

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

Requerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible
[ Usar marcas de hora caducadas

Dlgnorar informacién de validacién de documento

Hera de verificacion Informacion de verificacian
Verificar firmas mediante: Agregar automaticamente informacion de verificacién al guardar PDF firmado:
(") Hora en la que se cred la firma (") Preguntar cuzndo la informacién de verificacion es demasiado grande
1@ Hora segura (marca de hora) incrustada @ Siempre
- en lafirma _
. (2 Nunca
(") Hora actual

Integracion de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
[¥] validando firmas

|| Validando documentos certificados

La seleccidn de cualquiera de estas opciones puede provocar que cualguier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Aceptar l ’ Cancelar

8. Seleccionar la opcion de la derecha Identidades y certificados de Confianza ->mas...
9. se abre la ventana de Configuracion de ID digital y certificados de confianza, en la
misma seleccionar la opcién de la izquierda Certificados de confianza y luego hacer
clic en el botén ‘importar’.
Para este paso debe estar previamente descargado el certificado AC RAIZ del sitio
https://pki.jgm.gov.ar/app/CertificateAuthority/RootCertificateDownload.aspx

10. Elegir contactos, escoger la opcidn ‘examinar’, buscar el certificado llamado AC RAIZ,
ubicado en su PC, seleccionar ‘Abrir’.

11. A continuacién aparece el certificado AC RAIZ, seleccionarlo en el apartado de
Contactos, luego seleccionarlo en el apartado de Certificados y elegir la opcion
‘Confiar...’

12. Luego en la ventana de Importar configuracion de contactos, marcar el checkde
Utilizar este certificado como raiz de confianza y presionar el botdn de Aceptar.
13. A continuacién, en la ventana anterior elegir la opcion de Importar
14. Luego se abre la ventana de confirmacién de la Importacidn, elegir la opcién Aceptar.

Importacién terminada

Detalles dela importacién:

Sehaln) importado 1 certificado(s) de emisor,

>
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15. debe aparecer el certificado Importado en la lista de certificados de confianza, tal
como muestra la siguiente imagen. Luego cerrar laventana.

1B ot o ik it s e S
ID digitales j Editar confianza ﬁ Importar ﬁ Exportar —_,_? Detalles del certificade (&) Quitar |
Certificados de confianza Nombre = Emisor de certificado Caduca
2027111712539
Adobe Root CA Adobe Root CA 2023.01.0900:07:23 Z
D
-
AC Raiz

Infraestructura de Firma Digital
Emitido por: AC Raiz

m,

Infraestructura de Firma Digital

Valido )7 1193 1325397
desde:

16. finalizada la configuracion cerrar la ventana de Preferencias.

Oficial de Registro - Lic. Marina Aparicio



	Instructivo
	CONFIGURAR ADOBE READER PARA FIRMAR Y VERIFICAR DOCUMENTOS PDF CON LOS FORMATOS OFICIALES


