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Fig. 1. Como usar la aplicacion gratuita XolidoSign para firmar.

Esta aplicacion nos permite realizar la firma digital de los documentos que desee, garantizando
asi que el documento con el que se ha operado cumple la propiedad de integridad, no ha sido
modificado desde su firma, y asegurando la identidad del autor o firmante.

Una vez realizado el proceso de firma digital, dispondra de los archivos firmados en la carpeta
seleccionada.

A continuacion se muestra una imagen con la interfaz correspondiente a la ventana principal de
Xolido.
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Fig. 2. Interfaz de la pantalla principal de Xdlido para Firmar.

Se pueden apreciar diferentes zonas dentro de la interfaz de la aplicacién, cada una se ocupa
de completar pequefias operaciones que guiaran al usuario hacia el objetivo final, que es la firma
digital de documentos.

1.3 Zona de Gestion de Documentos

En la interfaz grafica se presenta, en primer lugar, un bloque de tres opciones relacionadas con
la gestion de archivos accesibles por el usuario.

La primera opcion (Seleccionar Archivos) conduce al usuario a un cuadro de didlogo de Windows
para que complete la seleccion de todos los archivos que desea incluir en el procedimiento de
firma digital.

La seleccion puede ser multiple de modo que la aplicacion reporta un importante ahorro de
tiempo para el usuario que necesita firmar un gran nimero de documentos. Para realizar dicha
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seleccion multiple mantenga pulsada la tecla Ctrl de su teclado a la vez que va seleccionando
los diferentes archivos deseados, para a continuacion aceptar la seleccion en el cuadro de
dialogo.
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Fig. 3. Zona de Gestién de Documentos con informacion durante la operacion.

1.2 Zona de Gestion de Certificados Electréonicos

Para realizar la operacion de firma digital es necesario estar en posesion de un certificado de
firma digital, y por lo tanto la aplicacion se ha de ocupar de la correcta seleccién del mismo dentro
de un “repositorio de certificados”, que en este caso, para facilitar la labor al usuario, se trata del
propio Almacén de Certificados de Windows.

También estan soportados los certificados alojados de forma externa en lo que se conoce como
dispositivos criptograficos (Token).

La interfaz de la aplicacion presenta la opcion Seleccion Certificado para presentar un listado de
certificados electrénicos disponibles y que el usuario pueda escoger el que desee en cada
momento para realizar la firma digital de los documentos seleccionados.

Aclaracion: de tener un solo certificado el sistema lo tomara por defecto, por lo que no sera
necesario realizar esta seleccion.
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Fig. 4. Zona de Gestion de Certificados Electronicos.
La aplicacion realiza las comprobaciones necesarias para determinar los parametros de

validacion del certificado, fecha de inicio y fin de su periodo de validez, correcta estructura del
certificado, consulta del estado de revocacion...
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Si el usuario desea analizar al detalle el certificado electrénico escogido puede hacer click
sobre la opcion Ver Certificado, y se mostrara una ventana con todos los datos del mismo.

1.3Zona de Gestion de la Carpeta de Salida

El siguiente bloque de opciones permite al usuario establecer la carpeta en la que se guardaran
los documentos firmados digitalmente.

La opcion Ver Carpeta Salida mostrara el contenido de dicha carpeta a través de un explorador
de Windows.

A continuacion se muestra el fragmento de la interfaz que se corresponde con la zona de
gestion de la carpeta de salida.
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Fig. 5. Zona de Gestion de la Carpeta de Salida.
1.4 Zona de Gestidn de las Opciones de Operacion
En esta seccidn de la interfaz se debe configurar la opcidon de operacion que se desea realizar
para los archivos seleccionados.
Tenemos diferentes posibilidades, que se detallan a continuacion:
e Firmar sin Sello de tiempo : esta opcion debera estar activada

e Firmar con sello de tiempo: esta opcion debera estar desactivada, ya que el sistema
utilizado por la ONTI no utiliza sello de tiempo.

e Aplicar Firma Incrustada en PDF: esta opcion debera estar activada, ya que de lo

contrario el sistema armara por separado otro archivo con el certificado por aparte
y no incrustado en el documento original.

[Escriba aqui]



¥olidoSign

)
/ XOlIdOSIgn I . eii:tnxuca d:ﬁl:.m

{\-Q}) Panel de Control Estado Resultado l EL seleccionar archivos l

| e Sello de Tiempo |

Subsecretaria de Tecnologias de la
Informacion y la Comunicacion

Gobierno de Salta

Oficina de Firma Digital
Aplicar Firmas incrustadas ':!:

@ Fimar sin Sello de Tiempo () Firmar con Sello de Tiempo YolidoSign TSA - ACCV
Mativo Firma wisible

iniciar operacion o‘

Fig. 6. Zona de Gestion opciones de operacion.

Una vez seleccionado los archivos que se desean firmar o sellar, el sistema le mostrara una tabla
con los datos relativos al Nombre, Estado y Resultado de cada uno de ellos.
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Fig. 7. Zona de archivos y resultados de la operacion.

Las propiedades de Estado y Resultado hacen referencia a la situacion en cada momento de
espera, éxito en la operacion... en la que se encuentra cada uno de los documentos

seleccionados.

La segunda opcion, (eliminar elemento), le permitira suprimir del listado de documentos
seleccionados aquellos que no desee firmar
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Fig. 8. Funcion eliminar archivos.

La tercera opcion (limpiar listado) permite suprimir de forma rapida todos los documentos de la
seleccion.
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Fig. 9. Funcion limpiar listado de archivos.

1.5 Zona de Inicio de Operacion

Una vez realizadas todas las operaciones descritas anteriormente, podra realizar la firma digital
de todos los documentos seleccionados, simplemente haciendo click en el botdn iniciar
operacion, de forma rapida y automatica.

Este botdn de inicio no estara disponible hasta que no se hayan completado correctamente la
seleccion de al menos un archivo y un certificado para firmar.

A continuacion se muestra una imagen con esta ultima seccion de la interfaz de la aplicacion.

iniciar operacion °|

Fig. 10. Zona de Inicio de la Operacion.

Una vez accionado el boton de “Iniciar Operacion”, el sistema nos solicitara la password del
dispositivo criptogréfico (Token) y se firmara el o los documentos cargados con anterioridad y
seran enviados a la carpeta de destino ya configurada.
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Fig. 11. Solicitud de Password para firmar los documentos.

En la zona de archivos y resultados, podremos verificar si el o los archivos cargados se firmaron
con normalidad o si largaron algun tipo de error.
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Fig. 12. Zona de archivos y resultados de la operacion.
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